ARBEITERWOHLFAHRT
Kreisverband Bielefeld e.V.

Gao

Datenschutzmanagementsystem DSMS 4.0.1
Kontaktdaten Datenschutzbeauftragte*r

Wir haben

Herrn Uwe Miiller
als

Externen Datenschutzbeauftragten

bestellt.

Herr Miiller steht allen Mitarbeiter*innen, Kund*innen und
Partner*innen bei Fragen und Anliegen zum Datenschutz zur
Verfligung.

EDV-Service Miiller

Artur-Ladebeck-Str. 125, 33647 Bielefeld
Telefon: 0521 206872

E-Mail: datenschutz@awo-bielefeld.de

Bitte versenden Sie per E-Mail keine personenbezogenen oder
betriebsinternen Daten an den Datenschutzbeauftragten. Nutzen Sie
die E-Mail, um lhre Riickrufnummer und lhr Anliegen in wenigen
Schlagworten zu Gbermitteln. Bitte vermerken Sie in Ihrer Nachricht,
ob Sie eine Antwort per E-Mail wiinschen.
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Datenschutzmanagementsystem DSMS 4.0.2
Selbstverpflichtung zum Datenschutz

Stand 25.05.2018

Selbstverpflichtung zum Datenschutz

Der Datenschutz und die Vertraulichkeit der uns anvertrauten Informationen ha-
ben fiir uns einen hohen Stellenwert. Wir verarbeiten Ihre Daten nach den Vor-
gaben der EU-Datenschutzgrundverordnung und der jeweils geltenden Gesetze.

VerstoRe gegen die Selbstverpflichtung

* Wir mochten uber rechtswidriges Verhalten im AWO Kreisverband Bielefeld e.V.
informiert werden, um solche Verhaltensweisen aufklaren und abstellen zu

konnen.

- Daher ermutigen wir Sie — egal ob (ehemalige) Mitarbeiter*innen, Kund*innen,
Lieferanten oder Dritte — uns Hinweise auf RechtsverstoRe mitzuteilen.

+ Ebenso kdonnen Sie sich auch unmittelbar an den/die Datenschutzbeauftragte/n

wenden (Kontaktdaten: siehe Aushang).
* Allen Hinweisgeber*innen sichern wir Vertraulichkeit zu.
Bielefeld, 25.05.2018
AWO Kreisverband Bielefeld e.V.

¢ Hopsher w

Kirsten Hopster Markus Wrobbel
Kreisvorstand



ARBEITERWOHLFAHRT
Kreisverband Bielefeld e.V.

G

Datenschutzmanagementsystem DSMS 4.0.3
Unternehmensrichtlinie zum Datenschutz

Stand 25.05.2018

§ 1 Bedeutung, Ziel

1.

Diese Unternehmensrichtlinie ist die verbindliche Basis fiir einen rechtskonformen
und nachhaltigen Schutz personenbezogener Daten im AWO Kreisverband Bielefeld
e.V. (im Folgenden AWO).

Mit dieser Unternehmensrichtlinie sollen die Personlichkeitsrechte von Betroffenen
gewahrt und geschiitzt werden.

§ 2 Geltungsbereich und gesetzliche Grundlage

1.

Diese Richtlinie findet Geltung fiir alle Einrichtungen des AWO Kreisverbands Biele-
feld e.V. sowie alle Unternehmen, an denen die AWO eine Beteiligung von mindes-
tens 50 % mittelbar oder unmittelbar hdlt oder deren wirtschaftliche Fiihrung sie in-
nehat. Sie gilt jedoch nur, wenn der Sitz oder eine Niederlassung des auftraggeben-
den Unternehmens in Deutschland ist.

Sie gilt personlich flir alle Beschdftigten sowie leitenden Angestellten der AWO.

Die Gebote und Verbote dieser Unternehmensrichtlinie gelten fiir jeglichen Umgang
mit personenbezogenen Daten, unabhangig, ob dieser elektronisch oder in Papier-
form vonstattengeht. Ebenso beziehen sie alle Arten von Betroffenen (Kunden, Be-
schaftigte, Lieferanten etc.) in ihren Geltungsbereich ein.

Gesetzliche Grundlage dieses Dokumentes ist die EU-Datenschutz-Grundverordnung
(EU-DSGVO).

§ 3 Begriffsbestimmungen

1.

Es gelten hierbei die jeweiligen Begriffsbestimmungen aus Art. 4 EU-DSGVO.

§ 4 Datenschutzorganisation

1.

Die AWO hat eine*n Datenschutzbeauftragte*n nach Maligabe des in §2 genannten
Datenschutzgesetzes (Art. 37 EU DSGVO und § 5 Bundesdatenschutzgesetz (neu)) be-
stellt. Diese*r ist erreichbar unter den im Aushang bekannt gegebenen Kontaktda-
ten.

Der/die Datenschutzbeauftragte liberwacht und gewdhrleistet die Einhaltung der ge-
setzlichen Vorgaben sowie die Vorgaben dieser Richtlinie. Der/die Datenschutzbeauf-
tragte berdt den Vorstand zu Fragen des Datenschutzes, ist zustdandig bei der Kom-
munikation mit Betroffenen und Aufsichtsbehdrden und berichtet regelmdRig dem
Vorstand iiber die Umsetzung des Datenschutzes im Unternehmen. Ausgewdhlte Pro-
zesse werden stichprobenartig und in angemessenen Zeitabstdnden durch ihn/sie
auf ihre Datenschutzkonformitdt hin kontrolliert.

Der/Die Datenschutzbeauftragte nimmt seine/ihre Aufgaben weisungsfrei und unter
Anwendung seiner/ihrer Fachkunde wahr. Er/Sie ist dem Vorstand unmittelbar un-
terstellt.

Die AWO bzw. ihre Mitarbeiter*innen haben den/die Datenschutzbeauftragte*n bei
der Erfiillung seiner/ihrer Aufgaben zu unterstiitzen.

Der/Die Datenschutzbeauftragte fertigt mindestens jahrlich einen Bericht an, den
erl/sie dem Vorstand zur Verfligung stellt.
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Umgang mit personenbezogenen Daten
Die Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten ist grund-
sdtzlich verboten, es sei denn, eine gesetzliche Norm erlaubt explizit den Datenum-
gang.
Die AWO hat hierzu Verfahren in Kraft gesetzt, die anhand dieser Anforderung gestal-
tet sind.
Personenbezogene Daten diirfen nach dem in §2 genannten Gesetz grundsadtzlich
erhoben, verarbeitet oder genutzt werden:
e bei einem bestehenden Vertragsverhdltnis mit dem/der Betroffenen;
e im Zuge der Vertragsanbahnung oder -abwicklung mit dem/der Betroffenen;
e wenn und soweit der/die Betroffene eingewilligt hat;
e wenn eine spezielle Rechtsvorschrift auBerhalb der in §2 genannten gesetzli-
chen Regelung die Verarbeitung erfordert.
Personenbezogene Daten sind fiir einen zuvor festgelegten Zweck zu verarbeiten
und dementsprechend nur insofern zu verwenden oder weiter zu iibermitteln,
als dies mit dem urspriinglich festgelegten Zweck vereinbar ist. Eine Datenhal-
tung ohne Zweck, so beispielsweise die Vorratsdatenspeicherung, ist unzuldssig.
Die Anderung einer Ziel- und Zweckbestimmung, die einem Datenumgang ur-
spriinglich zugrunde gelegt wurde, ist ebenfalls nur mit einer gesetzlichen Er-
laubnisnorm oder der Einwilligung des/der Betroffenen zuldssig.
Personenbezogene Daten sollen grundsatzlich direkt beim Betroffenen erhoben
werden. Eine Erhebung aus anderen Quellen (Internet, Warndienste, Auskunf-
teien) ist ohne ein zwingendes gesetzliches Erfordernis unzuldssig. Besteht ein
gesetzliches Erfordernis, ist der/die Betroffene unverziiglich tiber die Datenerhe-
bung zu informieren, soweit eine gesetzliche Regelung dem nicht entgegensteht.
Der/Die Betroffene ist bei der Erhebung seiner/ihrer personenbezogenen Daten
iber die Zweckbestimmung, die Identitat der verantwortlichen Stelle sowie die
Empfdanger seiner/ihrer personenbezogenen Daten zu informieren.
Personenbezogene Daten miissen sachlich richtig und, wenn notig, auf dem
neuesten Stand sein. Der Umfang der Datenverarbeitung muss hinsichtlich der
festgelegten Zweckbestimmung erforderlich und relevant sein. Die jeweilige
Fachabteilung hat fiir die Umsetzung durch die Etablierung entsprechender Pro-
zesse Sorge zu tragen. Ebenso sind Datenbestdnde regelmdRig auf ihre Richtig-
keit, Erforderlichkeit und Aktualitat hin zu liberpriifen.
Falls moglich, wird auf einen personenbezogenen Datenumgang verzichtet.
Pseudonyme oder anonyme Datenverarbeitungen sind vorzuziehen.

Besondere Kategorien personenbezogener Daten

Besondere personenbezogene Daten dirfen grundsatzlich nur mit Einwilligung
des/der Betroffenen oder ausnahmsweise aufgrund einer expliziten gesetzlichen Er-
laubnis bzw. Verpflichtung erhoben, verarbeitet oder genutzt werden.

Ferner sind zusatzliche technische und organisatorischne MaBnahmen (z.B. Verschliis-
selung beim Transport, minimale Rechtevergabe) zum Schutz besonderer personen-
bezogener Daten zu ergreifen.

Dateniibermittlung/Datenweitergabe

Die Ubermittlung von personenbezogenen Daten an Dritte ist nur aufgrund gesetzli-
cher Erlaubnis bzw. Verpflichtung oder der Einwilligung des/der Betroffenen zuldssig.
Befindet sich der/die Empfanger*in personenbezogener Daten auBerhalb der Euro-
padischen Union oder des Europdischen Wirtschaftsraums, bedarf es besonderer Mal3-
nahmen zur Wahrung von Rechten und Interessen Betroffener. Eine Dateniibermitt-
lung ist zu unterlassen, wenn bei der empfangenden Stelle kein angemessenes Da-
tenschutzniveau vorhanden ist oder beispielsweise iiber besondere Vertragsklauseln
nicht hergestellt werden kann.



§ 8 Externe Dienstleister

1. Sofern externe Dienstleister Zugriff auf personenbezogene Daten erhalten sollen, ist
der/die Datenschutzbeauftragte vorab zu informieren.

2. Dienstleister mit einem moglichen Zugriff auf personenbezogene Daten sind vor der
Auftragserteilung sorgfdltig auszuwdhlen. Die Auswahl ist zu dokumentieren und be-
riicksichtigt insbesondere die folgenden Aspekte:

2.1 Personenbezogene Daten sind fiir einen zuvor festgelegten Zweck zu verarbeiten

und dementsprechend nur insofern zu verwenden oder weiter zu iibermitteln,

als dies mit dem urspriinglich festgelegten Zweck vereinbar ist. Eine Datenhal-
tung ohne Zweck, so beispielsweise die Vorratsdatenspeicherung, ist unzulassig.

Technisch-organisatorische Sicherheitsmallhahmen

Erfahrung der Anbieter am Markt

Sonstige Aspekte, die auf eine Zuverldssigkeit der Anbieter schlieRen lassen (Da-

tenschutz-Dokumentationen, Kooperationsbereitschaft, Reaktionszeiten etc.)

3. Sollen Dienstleister personenbezogene Daten im Auftrag erheben, verarbeiten oder
nutzen, bedarf es des Abschlusses eines Vertrags zur Auftragsverarbeitung. Hierin
sind Datenschutz- und IT-Sicherheitsaspekte zu regeln.

L. Die Dienstleister sind im Hinblick auf die mit ihnen vertraglich vereinbarten tech-
nisch-organisatorischen MaRhahmen regelmadRig zu lberpriifen. Das Ergebnis ist zu
dokumentieren.
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§ 9 Datenvermeidung, Datenminimierung, Privacy by design, Privacy by default

1. Der Umgang mit personenbezogenen Daten wird an dem Ziel ausgerichtet, so wenige
Daten wie maglich von einem/r Betroffenen zu erheben, zu verarbeiten oder zu nut-
zen. Insbesondere werden personenbezogene Daten anonymisiert oder pseudony-
misiert, soweit dies nach dem Verwendungszweck moglich ist (Privacy by default)

2. Entsprechendes gilt fiir die Auswahl und Gestaltung von Datenverarbeitungssyste-
men. Der Datenschutz wird in die Spezifikationen und die Architektur von Datenver-
arbeitungssystemen integriert, um die Einhaltung der Grundsdtze des Schutzes der
Privatsphédre und des Datenschutzes zu erleichtern (Privacy by design).

§ 10 Rechte von Betroffenen

1. Betroffene haben das Recht auf Auskunft iiber die in der AWO iiber ihre Person ge-
speicherten personenbezogenen Daten.

2. Die Auskunftserteilung erfolgt auf schriftlichem Weg und beinhaltet neben den zur
Person vorhandenen Daten auch die Empfanger von Daten sowie den Zweck der
Speicherung.

3. Der/Die Datenschutzbeauftragte steht bei der Bearbeitung von Auskunftsbegehren
beratend zur Verfligung.

L. Betroffene haben einen Anspruch auf Berichtigung ihrer personenbezogenen Daten,

wenn sich diese als unrichtig erweisen.

Personenbezogene Daten sind unter den folgenden Voraussetzungen zu ldschen:
Ilhre Speicherung ist unzuldssig, oder

.1 es handelt sich um besondere personenbezogene Daten, deren Richtigkeit nicht
bewiesen werden kann, oder

.1.2 die Kenntnis der Daten ist fiir die Erfiillung des Zwecks der Speicherung nicht
mehr erforderlich.

An die Stelle einer Loschung kann eine Sperrung von Daten treten, wenn

.1 eine Kenntnis der Daten fiir die Erfiillung des Zwecks der Speicherung zwar nicht

mehr erforderlich ist, jedoch gesetzliche, satzungsmadRige oder vertragliche Auf-

bewahrungsfristen entgegenstehen, oder

schutzwiirdige Interessen der Betroffenen beeintrdchtigt wiirden, oder

eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit un-

verhdltnismaRig hohem Aufwand maoglich ist.
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6. Widerspricht der/die Betroffene der Verarbeitung oder Nutzung seiner/ihrer Daten fiir
Zwecke der Werbung (vgl. § 13 und Art. 21 EU-DSGVO0), ist eine weitere Verarbeitung
oder Nutzung fiir diese Zwecke unzuldssig.

§ 11 Auskunftsersuchen Dritter iiber Betroffene
Sollte eine Stelle Informationen iiber Betroffene fordern, so beispielsweise Kunden oder
Beschaftigte der AWO, ist eine Weitergabe von Informationen nur zuldssig, wenn
e die Auskunft gebende Stelle ein berechtigtes Interesse hierfiir darlegen kann,
und
eine gesetzliche Norm zur Auskunft verpflichtet, sowie
o die Identitdt des/der Anfragenden oder der anfragenden Stelle zweifelsfrei
feststeht.

§ 12 Verfahrensmeldung, Verzeichnis von Verarbeitungstatigkeiten

1. Deml/Der Datenschutzbeauftragten sind vor Einfiihrung einer Verarbeitungstatigkeit,
das den Umgang mit personenbezogenen Daten zum Inhalt hat, durch die jeweils
fachlich verantwortliche Person alle notwendigen Informationen zur Ausgestaltung
dieser Verarbeitung zur Verfiigung zu stellen.

2. Sofern hier besondere Kategorien personenbezogener Daten verarbeitet werden sol-
len, muss die jeweils fachlich verantwortliche Person mit Unterstiitzung der/des Da-
tenschutzbeauftragten eine vorherige Kontrolle und die Datenschutzfolgeabschdt-
zung durchfiihren und dokumentieren.

3. Der/Die Datenschutzbeauftragte fiihrt eine Ubersicht iiber die von den jeweils fach-
lich verantwortlichen Personen gemeldete Verarbeitungstdtigkeit zur Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten (Verzeichnis von Verarbeitungsta-
tigkeiten).

L. Die Verantwortung fiir die Richtigkeit des Verzeichnisses von Verarbeitungstatigkei-
ten obliegt den jeweils fachlich verantwortlichen Personen.

§ 13 Werbung

1. Die werbliche Ansprache von Betroffenen per Brief, Telefon, Fax oder E-Mail ist
grundsadtzlich nur zuldssig, wenn der/die Betroffene zuvor in die Verwendung sei-
nerlihrer Daten zu Werbezwecken eingewilligt hat.

2. Ausnahmen sind nur beim Vorliegen einer Erlaubnisnorm (z.B. per Gesetz) zuldssig.

§ 14 Schulung

1. Beschaftigte, die stdndig oder regelmdRig Zugang zu personenbezogenen Daten ha-
ben, solche Daten erheben oder Systeme zur Verarbeitung solcher Daten entwickeln,
werden in geeigneter Weise liber die datenschutzrechtlichen Vorgaben geschult.

§ 15 Datengeheimnis

1. Beschaftigten ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu
verarbeiten oder zu nutzen. Sie werden vor Aufnahme ihrer Tatigkeit auf das Daten-
geheimnis verpflichtet. Die Verpflichtung erfolgt durch den Vorstand unter Verwen-
dung des hierzu vorgesehenen Formulars.

2. Mitarbeiter*innen mit besonderen Geheimhaltungsverpflichtungen (z.B. Fernmelde-
geheimnis nach §88 TKG) werden vom Vorstand erganzend darauf schriftlich ver-
pflichtet.

§ 16 Beschwerden

1. Jedelr Betroffene hat das Recht, sich liber eine Verarbeitung seiner/ihrer Daten zu
beschweren, sollte er/sie sich hierdurch in seinen/ihren Rechten verletzt fiihlen.
Ebenso kdnnen Beschaftigte VerstoRe gegen diese Unternehmensrichtlinie jederzeit
anzeigen.

2. Die zustdndige Stelle fiir die oben genannten Beschwerden ist der/die Datenschutz-
beauftragte als interne unabhdngige und weisungsfreie Instanz.
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§ 17 Audits

1.

Um ein hohes Datenschutzniveau zu gewdhrleisten, werden relevante Prozesse durch
regelmaRige Audits interner Stellen oder durch externe Auditoren iberpriift. Im Falle
der Feststellung eines Verbesserungspotentials werden unmittelbare AbhilfemaR-
nahmen getroffen.

Die beim Audit gewonnenen Erkenntnisse werden dokumentiert. Die Dokumentation
wird dem/der Datenschutzbeauftragten, dem Vorstand, dem/r Qualitatsmanage-
mentbeauftragten QMB sowie den Fachverantwortlichen fiir den jeweiligen Prozess
iibergeben.

§ 18 Interne Ermittlungen

1.

MaRnahmen zur Sachverhaltsaufklarung und zur Vermeidung oder Aufdeckung von
Straftaten oder schwerwiegenden Pflichtverletzungen im Arbeitsverhdltnis werden
unter genauer Beachtung der einschldgigen gesetzlichen Datenschutzvorschriften
durchgefiihrt. Insbesondere miissen die dabei erhobenen und verwendeten Daten
zum Erreichen des Ermittlungszwecks erforderlich, angemessen und mit Blick auf die
schutzwiirdigen Interessen der Betroffenen verhdltnismaRig sein.

Der/Die Betroffene wird so bald wie maglich liber die zu seiner/ihrer Person durch-
gefiihrten MalRnahmen informiert.

Bei allen Formen der internen Ermittlungen wird der/die Datenschutzbeauftragte
hinsichtlich der Auswahl und Ausgestaltung der MaBnahmen vorab einbezogen.

§ 19 Verfiigbarkeit, Vertraulichkeit und Integritat von Daten

1.

In Abhdngigkeit der Art der Daten und deren Schutzbediirftigkeit erfolgt fiir jedes
Verfahren eine dokumentierte Schutzbedarfsfeststellung und Risikoanalyse. Dies gilt
insbesondere fiir besondere personenbezogene Daten.

. Zur Wahrung der Verfligbarkeit, Vertraulichkeit und Integritat von Daten wird ein all-

gemeines Sicherheitskonzept erstellt, das fiir alle Verfahren verbindlich ist. Hierin
sind insbesondere Mittel und MaBnahmen zur Verschliisselung und Datensicherung
vorgesehen.

Es wird verhindert, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen. Tiiren unbesetzter Raume werden verschlossen. Wirksame MaBnahmen zur
Zugangskontrolle an Gerdten sind vorhanden und aktiviert. Systemzugdnge werden
in Abwesenheit stets gesperrt.

Passworter ermdglichen einen Zugang zu Systemen und den darin gespeicherten
personenbezogenen Daten. Sie stellen eine personliche Kennung des Nutzers dar
und sind nicht libertragbar. Es wird sichergestellt, dass Passworter stets unter Ver-
schluss gehalten werden. Passworter miissen eine minimale Ldnge von 8 Zeichen
aufweisen und aus einem Zeichenmix bestehen. Passworter diirfen nicht in einem
Worterbuch vorkommen oder aus leicht zu erratenden Begriffen gebildet werden,
insbesondere nicht Begriffe, die im Zusammenhang mit der AWO stehen.

Zugriffe auf personenbezogene Daten erhalten nur diejenigen Personen, die im Zuge
ihrer Aufgabenwahrnehmung Kenntnis von den jeweiligen Daten erhalten miissen.
Zugriffsberechtigungen werden genau und vollstandig festgelegt und dokumentiert.
Dateniibertragungen durch 6ffentliche Netze werden nach Mdglichkeit verschliisselt.
Eine Verschliisselung erfolgt zwingend, falls der Schutzbedarf der personenbezoge-
nen Daten dies erfordert.

Zu unterschiedlichen Zwecken erhobene personenbezogene Daten werden getrennt
voneinander verarbeitet. Die Trennung von Daten wird durch geeignete technische
und organisatorische Mallnahmen sichergestellt.

Wartungsarbeiten an Systemen oder Telekommunikationseinrichtungen durch ex-
terne Dienstleister werden beaufsichtigt. Ferner wird gewdhrleistet, dass Dienstleis-
ter nicht unbefugt auf personenbezogene Daten zugreifen konnen. Fernwartungszu-
gange werden nur im Einzelfall gewdhrt und folgen dem Prinzip der minimalen



Rechtevergabe. Fernwartungsaktivitaten werden nach Moglichkeit aufgezeichnet
oder protokolliert.

§ 20 UnrechtmaRige Kenntniserlangung von Daten

1.

2.

Sollten Daten unrechtmadRig Dritten offenbart worden sein, wird dariiber unverziig-
lich der/die Datenschutzbeauftragte informiert.

Die Meldung hat alle relevanten Informationen zur Aufkldrung des Sachverhalts zu
umfassen, insbesondere die empfangende Stelle, die betroffenen Personen sowie Art
und Umfang der iibermittelten Daten.

Die Erfiillung einer etwaigen Informationspflicht gegeniiber Betroffenen oder Auf-
sicht)sbehb'rden erfolgt durch den/die Datenschutzbeauftragte*n (72-Stunden-Rege-
lung).

§ 21 Folgen von VerstoRen

Ein fahrldssiger oder gar mutwilliger VerstoR gegen diese Richtlinie kann arbeitsrechtli-
che Malknahmen nach sich ziehen, einschlieBlich einer fristlosen oder fristgerechten
Kiindigung. Ebenso kommen strafrechtliche Sanktionen und zivilrechtliche Folgen wie
Schadenersatz in Betracht.

§ 22 Aktualisierung dieser Richtlinie

1.

2.

Im Rahmen der Fortentwicklung des Datenschutzrechts sowie technologischer oder
organisatorischer Veranderungen wird diese Richtlinie regelmdRig auf einen Anpas-
sungs- oder Ergdnzungsbedarf hin lberpriift.

Anderungen an dieser Richtlinie sind formlos wirksam. Die Beschaftigten und leiten-
den Angestellten werden umgehend und in geeigneter Art und Weise iiber die gedn-
derten Vorgaben in Kenntnis gesetzt.



